CARTA DESCRIPTIVA (FORMATO MODELO EDUCATIVO UACJ VISION 2020)

I. Identificadores de la asighatura

Instituto: Ingenieria y Tecnologia Modalidad: Presencial
Departamento: Eléctrica y Computacion

Créditos: 6
Materia: Seguridad en Cémputo
Programa: Maestria en Cémputo Aplicado Caracter: Obligatoria
Clave: MCA000514

Tipo: Curso
Nivel: Maestria
Horas: 40 Totales Teoria: 70% Préactica: 30%
II. Ubicacion
Antecedentes: Clave
Consecuente:
lll. Antecedentes

Conocimientos:
e Esquema basico de comunicaciones digitales
e Conocimientos basicos de bases de datos.
e Conocimientos basicos de ciclo de vida de desarrollo de software

Habilidades:
e Oensamiento légico y critico para la deteccion de problemas en sistemas de informacion
e Creatividad para proponer soluciones eficientes e innovadoras

Actitudes y valores:
e Responsabilidad con la sociedad
e Honestidad
e Respeto

IV. Propésitos Generales

El estudiante adquirira conocimientos y habilidades relacionados con la evaluacion de servicios




de seguridad, asi como para proponer y elegir o desarrollar protocolos de seguridad que
puedan aplicarse como parte de las soluciones de cOmputo orientadas a cualquier tipo de
organizacion.

V. Compromisos formativos

Intelectual:

El estudiante se autodirige en la busqueda de informacién y aprendizaje de técnicas 6 métodos
gue permitan la solucion de problemas relativos a su profesion. Analiza e implementa
protocolos de seguridad para las aplicaciones de computo. Se comunica efectivamente tanto
en forma oral como escrita en el ejercicio de su profesion, siendo capaz de adecuar el nivel y
contenido técnico de la comunicacién de acuerdo a las necesidades o intereses del
destinatario.

Humano:

Aporta esfuerzo, compromiso, integridad y honestidad a cualquier negocio, industria u
organizacién publica o privada en donde ejerza sus servicios profesionales. Participa como un
miembro productivo cuando integre equipos de trabajo.

Social:

Respeta las leyes y normas establecidas por la sociedad y de manera particular aquellas
relacionadas con el ejercicio de su profesion. Es cuidadoso de actuar bajo los principios éticos
de su profesién. Se muestra interesado por contribuir, desde el ejercicio de su profesiéon, a la
conservacion del medio ambiente.

Profesional:
En lo general, desarrolla o elige soluciones que permitan prevenir o mitigar problemas de
seguridad en la informacién de importancia para una empresa. En forma particular es capaz
de lo siguiente:
e Entender detalladamente los aspectos basicos de seguridad y sus objetivos.
e Comprender los retos de seguridad en las bases de datos y aplicar los mecanismos de
seguridad necesarios para cada situacién particular.
e Comprender la relacién del ciclo de vida de software con la seguridad requerida en
cada parte del ciclo.
e Comprender los diferentes mecanismos criptograficos, asi como disefiar esquemas de
seguridad para diversas aplicaciones de cémputo.
e Describir los diferentes protocolos de seguridad para comunicaciones en Internet.
Identificar los retos de seguridad para diferentes aplicaciones basadas en entorno
Web.
e Comprender los riesgos de seguridad en los servicios en la nube y proponer
arquitecturas para mitigarlos.

VI. Condiciones de operacién

Espacio: Aula tradicional
Laboratorio: Computo Mobiliario: mesa redonda y sillas
Poblacion: 20-25

Material de uso frecuente:
A) Cafion y computadora
portatil




No

Condiciones especiales: aplica
VII. Contenidos y tiempos estimados
Temas Contenidos Actividades

1. Aspectos basicos

Datos

2. Seguridad en Bases de

3. Seguridad en Software

Objetivos de seguridad
Ataques y atacantes

Soop

Principios de disefio

a. Introduccién

b. Bases de datos
relacionales

c. Control de acceso

d. Seguridad en B.D.
estadisticas

e. Privacidad

a. Introduccién
b. Caracteres y nUmeros
c. Administracion de

Administracion de riesgos

El profesor introduce los
aspectos basicos de
seguridad.

El estudiante investiga
los principales ataques y
atacantes.

El profesor presenta
diferentes metodologias
de administracion de
riesgos y se desarrollan
ejemplos en clase.

Se analizan los
principios de disefio de
los sistemas de
cémputo y su relacion
con los principios de
seguridad.

El profesor da una
introducciéon a bases de
datos y la importancia
de mantenerlas
seguras.

Se analizan las bases
de datos relacionales a
fin de determinar la
seguridad que debe
haber en el disefio.

El estudiante investiga
acerca de los diversos
mecanismos de control
de acceso. Se realizan
presentaciones en
clase.

Se analiza el uso de
bases de datos
estadisticas y su
seguridad.

El profesor introduce
conceptos de seguridad
en el desarrollo de




4. Criptografia

5. Seguridad en
Comunicaciones

6. Seguridad en la Web

d.
e.

op

aoow

oo

memoria
Datos y cddigo
Contramedidas

Introduccién

Funciones de control de
integridad

Firmas digitales
Algoritmos de clave
privada

Algoritmos de clave
publica

Ejemplos de aplicacion

Introducciéon

IPSec

SSL/TLS
Comunicaciones moéviles

Introduccién

Sesiones autenticadas
Seguridad en Servicios
Web

software.

El estudiante investiga
acerca de las diversas
formas de administrar la
memoria y sus
implicaciones.

Se presentan tipos de
datos.

El estudiante presenta
un tema asignado de
contramedidas.

El profesor introduce los
conceptos basicos de
criptografia.

Se explican las
diferentes formas de
preservar la integridad
de los datos.

El estudiante realiza un
trabajo de investigacién
de firmas digitales y su
aplicacion.

El profesor introduce los
conceptos de
criptografia de clave
privada y clave publica.
El estudiante investiga y
presenta un algoritmo
criptograéfico.

Se presenta una
introduccién a la
seguridad en
comunicaciones.

El estudiante investiga
acerca de Iso
principales protocolos
de seguridad.

El estudiante investiga
acerca de los protocolos
y algoritmos utilizados
en comunicaciones
moviles.

Se presentan los
conceptos de seguridad
en la web.




7. Seguridad de servicios a. Fundamentos e El profesor introduce los

en lanube b. Amenazasy fundamentos de
vulnerabilidades seguridad en la nube.
c. Arquitectura de seguridad e Se analizan en clase las
amenazas y

vulnerabilidades
asociadas a los
servicios en la nube.

e El profesor presenta los
diferentes aspectos a
considerar para
establecer una
arquitectura de
seguridad.

VIIl. Metodologia y estrategias didacticas

Metodologia Institucional:

a) Elaboracion de ensayos, monografias e investigaciones consultando fuentes bibliograficas,
hemerograficas y en Internet.

b) Elaboracion de reportes de lectura de articulos en lengua inglesa, actuales y relevantes.

Estrategias del Modelo UACJ Visién 2020 recomendadas para el curso:

a) aproximacion empirica a la realidad

b) busqueda, organizacion y recuperacion de informacién
€) comunicacién horizontal

d) descubrimiento

€) ejecucién-ejercitacion

f) eleccién, decisién

g) evaluacion

h) experimentacion

i) extrapolacidn y trasferencia

j) internalizacion

k) investigaciéon

[) meta cognitivas

m) planeacidn, prevision y anticipacion

n) problematizacion

0) proceso de pensamiento l6gico v critico

p) procesos de pensamiento creativo divergente y lateral
g) procesamiento, apropiacion-construccion




r) significacion generalizacién

s) trabajo colaborativo

IX. Criterios de evaluacion y acreditacion

a) Institucionales de acreditacion:

Acreditacion minima de 80% de clases programadas
Entrega oportuna de trabajos

Pago de derechos

Calificacion ordinaria minima de 8.0

Permite examen Unico: no

b) Evaluacion del curso
e Presentaciones orales
e Ejercicios

e Examen

X. Bibliografia

e Dieter Gollman. Computer Security, tercera edicion.. Ed. Wiley. ISBN: 978-0-470-74115-3

e Dafydd Stuttard y Marcus Pinto. The Web Application Hacker’'s Handbook: Finding and
Exploiting Security Flaws. Wiley. ISBN: 978-1118026472

e Ronald L. Krutz y Russell Dean Vines. Cloud Security. Ed. Wiley. ISBN: 978-0-470-58987-8

X. Perfil deseable del docente

Maestria o doctorado en Ciencias Computacionales o Tecnologias de la Informacién.
Especialidad en seguridad informatica.

Experiencia docente a nivel maestria.




Xl. Institucionalizacién

Responsable del Departamento: Mtro. Armando Gandara Fernandez
Coordinador/a del Programa:

Fecha de elaboracién: 10 de Junio de 2013

Elabor6: Victor Morales Rocha

Fecha de redisefio: N/A

Redisefio: N/A




